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Notificare cu privire la
protectia datelor personale

Bdul Poitiers nr. 2
jud. lasi, Romania

1. Informatii Generale

a) Introducere

Urmatoarea notificare privind protectia datelor este conceputa pentru a
va informa cu privire la prelucrarea datelor dvs. personale si drepturile
dvs. privind aceasta procesare in conformitate cu Regulamentul

general privind protectia datelor (“‘GDPR”) si legislatia locala in vigoare.

b) Operatorul

Noi, OREPAN SRL, cu sediul in Bdul Poitiers nr. 2, reprezentam
operatorul in conformitate cu GDPR si, prin urmare, suntem
responsabili pentru procesarea datelor descrisa mai jos. Pentru
intrebari sau solicitari privind prelucrarea datelor, va rugadm sa
contactati ofiterul nostru pentru protectia datelor, ale carui date de
contact le puteti gasi mai jos.

c) DPO - Ofiter de protectie a datelor

Puteti contacta ofiterul nostru pentru protectia datelor in orice moment
utilizand urmatoarele date de contact:

OREPAN SRL, Bdul Poitiers nr. 2, in persoana Visan lonut,
putédnd fi contactat telefonic la 0744-481.195 sau prin e-mail
orepan@gmail.com

2. Informatii cu privire la Procesare

a) Inregistrarea clientilor

Vom procesa datele personale colectate prin intermediul formularului
de Tnregistrare a clientilor si, in cursul viitoarelor tranzactii comerciale,
in scopul Tncheierii si executdrii contractului de clienti si tiparirii
legitimatiei dvs. de client.

Deoarece incheiem contracte doar cu clientii persoane juridice,
legitimatia de client este necesara pentru a ne vizita magazinele si
pentru a achizitiona bunuri de la noi. Aceasta prelucrare se bazeaza
pe Art. 6 paragraful 1 teza 1 litera b) GDPR.

b) Marketing, Analiza si deservirea Clientilor

Vom procesa toate datele dvs. personale care sunt colectate prin
formulare de inregistrare / fidelizare / etc sau prin completarea de
formulare online / realizare cont / abonare newsletter, in timpul tuturor
tranzactiilor comerciale viitoare, de asemenea, in scopul furnizarii de
informatii referitoare la campaniile de marketing, vanzari, oferte
speciale, produse, evenimente si/ sau alte forme de publicitate,
precum si contactarea in vederea desfasurarii de sondaje de opinie a
clientilor, studii de piata, statistici, asigurarea imbunatatirea calitatii,
segmentare clienteld, de realizarea a profilului clientului, pentru a
determina comportamentul de cumparare si activitatea clientului,
cumpararea repetata a anumitor bunuri si datele de cumparare. De
asemenea, va vom contacta in aceste scopuri prin e-mail, SMS,
telefon, fax sau postd, dupa cum ati optat. In scopurile mentionate mai
sus, datele dvs. vor fi stocate in baza noastra de date si vor fi
Tmbogatite cu date pe care le colectam din surse publice (ex. Registrul
Comertului). Aceasta prelucrare se bazeaza pe Art. 6 paragraful 1 teza
1 litera f) GDPR. Este necesar sa ne urmarim interesele legitime
pentru a ne Imbunatati serviciile si relatia cu clientii, care reprezintd un
factor cheie pentru succesul nostru in afaceri. Datele colectate si
stocate ne ajuta sa aflam mai multe despre interesele si nevoile dvs.
Acest lucru ne permite s& le ludm Tn considerare si sa actionam in
consecinta, adica prin comunicarea personalizata.

Toate datele dvs. personale colectate prin formulare de inregistrare /
fidelizare / etc sau prin completarea de formulare online / realizare
cont / abonare newsletter si pe parcursul tuturor tranzactiilor
comerciale viitoare ce vor fi procesate de noi si in scopul de a va oferi
informatii despre campaniile de publicitate si de marketing prin
medotele alese. Aceasta prelucrare se bazeaza pe Art. 6 paragraful 1
teza 1 litera f) GDPR. Este necesar sa urmarim interesele noastre
legitime pentru a va informa despre ofertele si serviciile noastre si de a
extinde relatia cu clientii. In cazul in care ne-ati dat cosnimtamantul
prealabil, vom utiliza, de asemenea, datele dvs. personale pentru a va
furniza informatiile noastre prin e-mail, SMS, telefon, fax sau metoda
aleasa. Aceasta prelucrare se bazeaza in mod legitim pe Art. 6
paragraful 1 teza 1 litera a) GDPR.

c) Beneficiarii datelor

Suntem parte a Grupului Orepan, care este activ la nivel international.
Pentru a atinge scopurile mentionate mai sus la punctele 2.a) si b),
utilizam furnizori de servicii, respectiv imputerninciti conform art. 28
GDPR, de exemplu furnizorii nostri de servicii pentru hosting,
platforma site web si servicii de intretinere, pentru imprimarea cardului
de fidelitate, furnizorii nostri de servicii pentru trimiterea e-mailurilor si
SMS-urilor, contactarea telefonicd sau imprimarea de materiale
publicitare personalizate, furnizorii de servicii de curierat. Acestia sunt
furnizori externi de servicii si furnizori de servicii din cadrul Grupului
Orepan, se afla in tari din interiorul si in afara Uniunii Europene (UE) si
Spatiului Economic European (EEA). Asiguram, de exemplu, prin

Data

reglementari contractuale, ca acesti furnizori de servicii prelucreaza
date cu caracter personal in conformitate cu legislatia europeana
privind protectia datelor, pentru a garanta un nivel ridicat de protectie a
datelor, chiar daca datele cu caracter personal sunt transferate intr-o
tara in care se utilizeaza in mod obisnuit un alt nivel de protectie a
datelor si pentru care nu exista nicio decizie de adecvare a Comisiei
UE. Nu se efectueaza alte transferuri de date cu caracter personal
catre alti destinatari, cu exceptia cazului in care detinem obligatia
aceasta prin lege. Pentru mai multe informatii despre protectia
corespunzatoare a transferului international de date sau a copiei
acestora, va rugam sa contactati ofiterul pentru protectia datelor prin e-
mail la adresa: orepan@gmail.com

d) Furnizarea Obligatorie / Voluntara de Date si Durata pastrarii
Furnizarea urmatoarelor date este necesara pentru a putea incheia un
contract cu dvs. si pentru a procesa inregistrarea clientului: numele
clientului (= denumirea companiei dvs.), industria, forma juridica,
adresa de facturare, numarul de telefon al companiei, cod fiscal (in
ceea ce priveste clientii din UE: numar de inregistrare in scopuri de
TVA), datele de identificare ale unei / unor persoane autorizate pentru
cumparaturi (de exemplu proprietarul afacerii), functia persoanei
autorizate pentru cumparare (de exemplu proprietarul afacerii sau
cumparatorul), dovada existentei societatii dvs. Restul datelor
colectate Tn cadrul procesului de nregistrare a clientilor sunt furnizate
de dvs. in mod voluntar. Nu sunteti obligati sa ne furnizati aceste date
personale, iar aceste date nu sunt o cerinta legala sau contractuala
sau o cerintd necesara pentru a incheia un contract. Daca nu ne
furnizati aceste date personale, acest lucru nu va avea consecinte
asupra dvs. Datele vor fi pastrate timp de 24 luni.

Datele dvs. personale vor fi stocate pana la momentul incetarii relatiei
cu clientul si inapoierii legitimatiei dvs. de client, cu exceptia cazului in
care avem obligatia legala de a stoca in continuare datele dvs. Tn
scopul de a le prezenta autoritatilor publice, de exemplu autoritatilor
fiscale. Stocarea si transferul datelor dvs. personale catre autoritatile
publice in scopul indeplinirii unei obligatii legale se bazeaza in mod
legal pe Art. 6 paragraful 1 teza 1 litera c) GDPR.

3. Drepturile dumneavoastra

Ca si persoana vizata, puteti contacta ofiterul nostru pentru protectia
datelor in orice moment si in mod gratuit, cu o notificare, folosind
datele de contact mentionate mai sus la punctul 1. c) In vederea
exercitarii drepturilor dvs. Tn conformitate cu GDPR. Aceste drepturi
sunt urmatoarele:

« Dreptul de a primi informatii cu privire la prelucrarea datelor si o copie
a datelor procesate (dreptul de acces, articolul 15 GDPR),

« Dreptul de a solicita rectificarea datelor inexacte sau completarea
datelor incomplete (dreptul de acces, art. 16 GDPR),

« Dreptul de a solicita stergerea datelor cu caracter personal si, in
cazul In care datele cu caracter personal au fost facute publice,
transmiterea informatiilor referitoare la solicitarea de stergere catre alti
operatori (dreptul de stergere, articolul 17 GDPR),

» Dreptul de a solicita restrictionarea prelucrarii datelor (dreptul la
restrictionare a procesarii, articolul 18 GDPR),

« Dreptul de a primi datele personale cu privire la persoana vizata intr-
un format structurat, utilizat in mod obisnuit si mecanolizibil si de a
solicita transmiterea acestor date catre un alt operator (dreptul la
portabilitatea datelor, articolul 20 GDPR),

» Dreptul de a se opune prelucrarii datelor cu intentia de a inceta
prelucrarea (dreptul la obiectie, articolul 21 GDPR),

« Dreptul de a retrage oricand un consimtamant dat in vederea opririi
unei prelucrdri a datelor care se bazeaza pe consimtamantul dvs.
Retragerea nu va afecta legalitatea prelucrari pe baza
consimtamantului acordat inainte de retragere (dreptul de retragere a
consimtamantului, articolul 7 GDPR).

« Dreptul de a depune o plangere la o autoritate de supraveghere daca
considerati ca prelucrarea datelor este o incdlcare a GDPR (dreptul de
a depune o plangere la o autoritate de supraveghere, articolul 77
GDPR).

Datoritd posibilelor modificari ale legislatiei, o modificare a acestor
notificari privind protectia datelor poate deveni necesaré. In acest caz,
vad vom informa despre astfel de modificari. Tn masura in care
modificarile afecteazda o prelucrare care se bazeaza pe
consimtamantul dvs., va vom solicita un nou consimtamant, daca este
necesar.

Prezentul document se supune unor revizuiri periodice. Pentru a fi
informat cu privire la eventuale modificari care pot avea un impact
asupra prelucrarii datelor, vd rugdm s& consultati periodic siteul web
https://www.service-auto-iasi.ro sau documentatia interna a companiei.

Prin semnare prezentei confirm ca am citit, inteles si
sunt de acord cu procesarea datelor personale
furnizate in scopurile declarate.

Numele in clar si semnatura


Prostul
Typewritten text
Prin semnare prezentei confirm ca am citit, inteles si 
sunt de acord cu procesarea datelor personale 
furnizate in scopurile declarate.

Prostul
Typewritten text
Numele in clar si semnatura

Prostul
Typewritten text
Data ___________________

Prostul
Typewritten text
___________________________________________
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LEGISLATIE DE REFERINTA
Regulamentul General pentru Protectia Datelor cu caracter personal nr. 679/2016

Legea nr. 677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date, cu modificarile si completarile ulterioare;

Ordinul Avocatului Poporului nr. 52 din 18/04/2002 privind aprobarea Cerintelor minime de
securitate a prelucrarilor de date cu caracter personal

Decizia ANSPDCP nr. 90 din 18/07/2006 privind stabilirea cazurilor in care nu este necesara
notificarea prelucrarii unor date cu caracter personal

Decizia ANSPDCP nr. 100 din 23/11/2007 privind stabilirea cazurilor in care nu este necesara
notificarea prelucrarii unor date cu caracter personal

Decizia ANSPDCP nr. 132 din 20/12/2011 privind conditiile prelucrarii codului numeric personal
si a altor date cu caracter personal avand o functie de identificare de aplicabilitate generala

Hotararea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a Legii nr.
333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor;

Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificarile si completarile ulterioare; Legea 40/2010 - pentru modificarea si
completarea Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor Monitorul Oficial 153/2010;

TERMENI SI DEFINITII
ANSPDCP - Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal;

Codul numeric personal (CNP) - un numar semnificativ care individualizeaza in mod unic o persoana
fizica, constituind un instrument de verificare a starii civile a acesteia si de identificare in anumite
sisteme informatice de catre persoanele autorizate;

Date cu caracter personal - orice informatii referitoare la o persoana fizica identificata sau identificabila;
o persoana identificabila este acea persoana care poate fi identificata, direct sau indirect, in mod
particular prin referire la un numar de identificare ori la unul sau la mai multi factori specifici identitatii
sale fizice, fiziologice, psihice, economice, culturale sau sociale;

Date cu caracter personal cu functie de identificare de aplicabilitate generala (date cu caracter special)
- numere prin care se identifica o persoana fizica in anumite sisteme de evidenta si care au aplicabilitate
generala, cum ar fi: codul numeric personal, seria si numarul actului de identitate, numarul
pasaportului, al permisului de conducere, numarul de asigurare sociala sau de sanatate;

Date anonime - date care, datorita originii sau modalitatii specifice de prelucrare, nu pot fi asociate cu o
persoana identificata sau identificabila

Operator/Controlor - orice persoana fizica sau juridica, de drept privat ori de drept public, inclusiv
autoritatile publice, institutiile si structurile teritoriale ale acestora, care stabileste scopul si mijloacele
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de prelucrare a datelor cu caracter personal; daca scopul si mijloacele de prelucrare a datelor cu
caracter personal sunt determinate printr-un act normativ sau in baza unui act normativ, operator este
persoana fizica sau juridica, de drept public ori de drept privat, care este desemnata ca operator prin
acel act normativ sau in baza acelui act normativ;

Procesator/Procesor/Colector/Prelucrator/Persoana imputernicita de catre operator - o persoana
fizica sau juridica, de drept privat ori de drept public, inclusiv autoritatile publice, institutiile si
structurile teritoriale ale acestora, care prelucreaza date cu caracter personal pe seama operatorului;

DPO - Persoana responsabila de protectia datelor cu caracter personal — persoana responsabila de
functionarea corespunzatoare a sistemului complex de protectie a informatiei care contine date cu
caracter personal, precum si de elaborarea, implementarea si monitorizarea respectarii prevederilor
politicii de securitate a detinatorului de date cu caracter personal;

Prelucrarea datelor cu caracter personal - orice operatiune sau set de operatiuni care se efectueaza
asupra datelor cu caracter personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea, consultarea, utilizarea,
dezvaluirea catre terti prin transmitere, diseminare sau in orice alt mod, alaturarea ori combinarea,
blocarea, stergerea sau distrugerea;

Utilizator - orice persoana care actioneaza sub autoritatea operatorului, a persoanei imputernicite sau a
reprezentantului, cu drept recunoscut de acces la bazele de date cu caracter personal.
Statie de lucru — Calculator sau Laptopt care este atribuita unui angajat pentru desfasurarea activitatii.
GDPR - Regulamentul General pentru Protectia Datelor cu caracter personal nr. 679/2016
DSAR Data Subject Access Rights — Drepturile de acces ale persoanei vizate

ASPECTE GENERALE

Ca aspecte de referinta ale Deciziei nr. 52/2012 privind prelucrarea datelor cu caracter personal prin
utilizarea mijloacelor de supraveghere video, mentionam:

* Colectarea, inregistrarea, stocarea, utilizarea, transmiterea, dezvaluirea sau orice alte operatiuni de
prelucrare a imaginilor prin mijloace de supraveghere video, care permit identificarea directa sau
indirecta a persoanelor fizice, reprezinta operatiuni de prelucrare a datelor cu caracter personal
ce intra sub incidenta prevederilor Legii nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor date, cu modificarile si
completarile ulterioare;

¢ Imaginile referitoare la persoane identificate sau identificabile, prelucrate prin mijloace de
supraveghere video, pot constitui date cu caracter personal chiar daca nu contin imaginea
persoanei filmate, ci alte informatii de natura sa conduca la identificarea acesteia (de exemplu:
numarul de inmatriculare al vehiculului);

e Este interzisa prelucrarea datelor cu caracter personal prin mijloace de supraveghere video in spatii
in care se impune asigurarea intimitatii persoanelor, cum ar fi: cabine de proba, vestiare, cabine
de dus, toalete si alte locatii similare;

¢ Prelucrarea datelor cu caracter personal prin utilizarea sistemelor de supraveghere video se
efectueaza cu consimtamantul expres si neechivoc al persoanei vizate sau in cazurile prevazute la
art. 5 alin. (2) din Legea nr. 677/2001, cu modificarile si completarile ulterioare;

¢ Prelucrarea datelor cu caracter personal ale angajatilor prin mijloace de supraveghere video este
permisa pentru indeplinirea unor obligatii legale exprese sau in temeiul unui interes legitim, cu
respectarea drepturilor persoanelor angajate, in special a informarii prealabile a acestora;
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¢ Nu este permisa prelucrarea datelor cu caracter personal ale angajatilor prin mijloace de
supraveghere video in interiorul birourilor unde acestia isi desfasoara activitatea la locul de
munca, cu exceptia situatiilor prevazute expres de lege sau a avizului Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal;

e Existenta sistemului de supraveghere video va fi semnalata prin intermediul unei pictograme care sa
contina o imagine reprezentativa cu vizibilitate suficienta si pozitionata la o distanta rezonabila de
locurile unde sunt amplasate echipamentele de supraveghere video;

¢ Operatorii sunt obligati sa adopte masurile de securitate tehnice si organizatorice necesare pentru
protejarea datelor cu caracter personal in conditiile art. 19 si 20 din Legea nr. 677/2001, cu
modificarile si completarile ulterioare;

¢ Prelucrarea datelor cu caracter personal prin mijloace de supraveghere video nu se poate realiza
decat de persoanele autorizate de catre operator, care trebuie sa fie instruite cu privire la
legislatia referitoare la protectia datelor cu caracter personal si sunt obligate sa se supuna
acesteia.

¢ Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video trebuie sa fie
proportionala cu scopul pentru care se prelucreaza datele, dar nu mai mare de 30 de zile, cu
exceptia situatiilor expres reglementate de lege sau a cazurilor temeinic justificate.

1. CONDITII DE LEGITIMITATE
Societatea OREPAN SRL, prelucreaza imaginile inregistrate respectand prevederile legale in
domeniu.

1.1 Referinte normative:

a) Legea nr. 333 din 8 iulie 2003 privind paza obiectivelor, bunurilor, valorilor si
protectia persoanelor, cu modificarile si completarile ulterioare; Legea 40/2010 - pentru
modificarea si completarea Legii nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor Monitorul Oficial 153/2010;

b) Hotararea nr. 301 din 11 aprilie 2012 pentru aprobarea Normelor Metodologice a
Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor;

c) Legea nr. 677/2001 pentru protectia persoanelor cu privire la preluararea datelor cu
caraeter personal si libera circulatie a acestor date, cu modificarile si completarile
ulterioare;

d) Ordinul nr. 52 din 18 aprilie 2002 privind aprobarea Cerintelor minime de securitate a
prelucrarilor de date cu caracter personal;

e) Decizia ANSPDCP nr. 52 din 31 mai 2012 privind prelucrarea datelor eu caracter
personal prin utilizarea mijloacelor de supraveghere video;

f) Regulamentul General privind Protectia Datelor cu caracter personal - 679/2016;

g) Instructiunile Autoritatii Europene de Protectie a Datelor Personale privind
supravegherea video, publicate 17 martie 2010, Bruxelles;
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1.2 Utilizarea sistemului video este necesara pentru protejarea valorilor, a angajatilor,
administrarea si functionarea OREPAN SRL, in special in vederea controlului de securitate si
paza descris in sectiunea 3.1 de mai jos.

1.3 Transparenta - Politica privind utilizarea sistemelor video este disponibila la solicitarea
tuturor angajatilor sau clientilor la secretariatul OREPAN SRL, iar la avizierul companiei va fi
afisata informarea privind prelucrarea datelor cu caracter personal prin sisteme de
monitorizare si supraveghere video.

2. ZONELE SUPRAVEGHEATE
(1) Sistemul de supraveghere prin mijloace video cuprinde sediul din locatia Str. ............. Nr.
............ , mun. ..........., Judet, jud. lasi, Romania.

(2) Se supravegheaza prin mijloace video:

- zonele si caile de acces in incinta societatii;

- zonele de acces si spatiile destinate angajatilor, partenerilor si vizitatorilor;
- imprejurimile cladirilor pentru a proteja spatiile exterioare;

- parcarea, locuri de pastrare, depozitare si manipulare a materialelor;

- zonele de depozitare;

- zonele destinate clientilor / magazine;

(3) Amplasarea camerelor a fost atent revizuita pentru a asigura limitarea pe cat posibil a
monitorizarii zonelor care nu prezinta interes pentru scopul urmarit si este anexata prezentei
proceduri.

(4) In aceste locatii exista marcaje corespunzatoare cu simboluri specifice inregistrarii video,
urmate de mesajul "Zona supravegheata video” prin care acestia sunt informati cu privire la
aceste monitorizari

(5) Dispozitivele de inregistrare se amplaseaza intr-un spatiu bine protejat, asigurat
corespunzator pentru eliminarea posibilatii sustragerii suportului de stocare sau a dispozitivului
in special in timpul producerii unui eveniment.

(6) Nu sunt monitorizate zonele in care exista un nivel ridicat al asteptarilor privind viata
privata, precum birourile, toaletele si alte locatii similare. In mod exceptional, in cazul unor
necesitati in materie de securitate justificate in mod corespunzator, se pot instala camere in
astfel de locuri, insa numai dupa efectuarea unei evaluari de impact de catre conducerea
societatii. In astfel de cazuri se va amplasa un anunt specific si vizibil in locurile respective.

3. DATELE CU CARACTER PERSONAL COLECTATE PRTN INTERMEDIUL SUPRAVEGHERII
VIDEO
3.1 Scopul supravegherii prin mijloace video
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(1) OREPAN SRL, utilizeaza sistemul de supraveghere video doar in scopul securitatii
persoanelor si bunurilor, a pazei si protectiei bunurilor, imobilelor si valorilor din incinta
locatiei.

(2) Sistemul de supraveghere video completeaza celelalte masuri fizice de securitate utilizate,
precum:

e paza asigurata de agenti de paza
e accces controlat in zonele departajate, spatiile securizate si incaperile protejate din

locatie

(3) Sistemul de supraveghere asigura combaterea si daca este cazul, cercetarea accesului fizic
neautorizat, inclusiv a accesului neautorizat la spatiile securizate si incaperile protejate.

(4) Sistemul de supraveghere video ajuta la prevenirea, detectarea si investigarea furturilor de
bunuri detinute de societate si la prevenirea, detectarea si investigarea riscurilor si
amenintarilor la adresa personalului angajat care isi desfasoara activitatea la locatia
supravegheata.

(5) De asemenea, sistemul poate constitui mijloc de investigare sau de obtinere de informatii
pentru anchetele interne sau procedurile disciplinare, inclusiv in cazul situatiilor in care se
produce un incident de securitate fizica sau se observa un comportament infractional (in
circumstante exceptionale imaginile pot fi transferate organelor de cercetare in cadrul unei
investigatii disciplinare sau penale).

3.2 Limitarea scopului

(1) Sistemul de supraveghere video nu este utilizat in alt scop decat cel notificat, nu foloseste la
monitorizarea activitatii angajatilor sau la pontaj.

3.3 Categorii speciale de date

(1) Sistemul de monitorizare video al OREPAN SRL, nu are ca scop captarea (de exemplu prin
focalizare sau orientare selectiva) sau prelucrarea imaginilor (de exemplu, indexare, creare de
profiluri) care dezvaluie "categorii speciale de date".

(2) Compania nu intentioneaza sa utilizeze sistemul de supraveghere si in mod ad hoc, respectiv
cu caracter temporar, de circumstanta.

3.4 Descrierea si specificatiile tehnice ale sistemului

(1) In mod conventional sistemul de supraveghere video este un sistem static. Are ca functie
inregistrarea imaginilor. Sistemul poate inregistra orice miscare detectata de camerele instalate
in zona supravegheata, alaturi de data, ora si locatie. Toate camerele sunt functionale 24 de
ore, 7 zile pe saptamana.

(2) Atunci cand este necesar, calitatea imaginilor permite recunoasterea celor care trec prin
zona de actiune a camerelor. Pentru o mai mare siguranta a prelucrarii datelor care pot fi
obtinute in urma supravegherii video, camerele sunt fixe (fara functie de zoom).
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(3) Sistemul de monitorizare video NU include Camere de supraveghere ascunse.

(4) Sistemul de monitorizare video NU are camere amplasate in spatii in care se impune
asigurarea intimitatii persoanelor, precum cabine de proba, vestiare, cabine de dus, toalete si
alte locatii similare.

(5) Sistemul de monitorizare video NU are camere amplasate in birouri cu consimtamantul
express al angajatilor pentru asigurarea pazei si protectiei persoanelor, bunurilor si valorilor
din acestea.

(6) Personalul special instruit trebuie sa respecte setarile de confidentialitate si drepturile de
acces.

3.5 Accesarea sistemului de supraveghere

(1) Exista interconexiune intre sistemul de supraveghere video din locatia in cauza si sediul
companiei de monitorizare/sediul principal/alte puncte externe din care se realizeaza
activitatea de monitorizare, prin intermediul unei conexiuni securizate VPN/la internet,
utilizandu-se protocoale de securitate si acces restrictionat prin nume de utilizator si parola.

(2) Accesul fizic este setrict limitat la angajatii societatii unde se afla echipamentele de
inregistrare si stocare ale sistemului de supraveghere video.

(3) Accesul de la distanta de pe telefoane mobile/smart este realizat prin intermediul unei
conexiuni securizate VPN/la internet, utilizandu-se protocoale de securitate si acces
restrictionat prin nume de utilizator si parola, iar la acesta facilitate au acces doar persoanele
din functiile de conducere de nivel inalt: administator, director tehnic, director paza si
protectie, sef supraveghere obiectiv.

3.6 Stocarea informatiilor captate se realizeaza dupa cum urmeaza:

e |ocal in unitatea de memorie (HARDDISK) a echipamentului

3.7 Accesul la datele stocate este limitat la

e persoanele din functiile de conducere de nivel inalt:
o administator, director tehnic, director paza si protectie, sef supraveghere
obiectiv
e compania de monitorizare a obiectivului

e persoana delegata cu mentenanta sistemului de supraveghere

3.8 Beneficiile sistemului de supraveghere:

e Cresterea controlului in perimetrul supravegheat, a intrarilor si iesirilor
e Eliminarea pierderilor cauzate de evenimente neprevazute

e Respectarea actelor, inovativelor si legislatiei in vigoare pentru obiectivele cu risc.
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4. INSTALAREA, ADMINISTRAREA, EXPLOATAREA SISTEMULUI

(1) In vederea asigurarii unei protectii eficiente a drepturilor si libertatilor fundamentale ale
persoanelor fizice, in cadrul operatiunilor de supraveghere video a cailor publice de acces si a
spatiilor publice deschise este interzisa prelucrarea de imagini care sa vizualizeze interiorul
imobilelor vecine locuite sau a cailor de acces in acestea.

4.1 Camera de Control

(1) Imaginile captate de sistemul de supraveghere video sunt vizualizate in timp real pe
monitoarele echipamentului amplasat in camera de supraveghere.

(2) Nu este permis accesul neautorizat in camera de supraveghere. Accesul este strict limitat la
angajati, personalul desemnat cu administrarea sistemului, conducerea societaii si
reprezentantii firmei care asigura mentenanta sistemului, insotiti de unul din personalul
desemnat cu administrarea sistemului.

(3) De la caz la caz, se poate acorda accesul la camera de supraveghere si altor persoane, in
afara celor mentionate mai sus, doar pe baza de autorizare din partea conducerii unitatii,
aceste persoane nu vor avea acces la datele personale prelucrate in activitatea de
supraveghere video.

5. PROTEJAREA VIETII PRIVATE SI SECURITATEA INFORMATIILOR
Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii, au
fost introduse urmatoarele masuri tehnice si organizatorice:

¢ limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de

securitate, la o perioada de maxim 30 zile — utilizand functie de suprascriere automata;

echipamentele de stocare a imaginilor inregistrate se afla in spatii securizate, protejate

de securitate fizica — acces controlat, sub cheie;

dreptul de acces se acorda utilizatorilor pe baza nevoii de a cunoaste, doar pentru acele
resurse care sunt strict necesare pentru indeplinirea atributiilor de serviciu;
e doar personalul desemnat cu administrarea sistemului, numit in acest sens de catre

operator, are dreptul de a aceesa fisierele inregistrate in sistem;

personalul extern care se ocupa cu mentenanta sistemului de supraveghere video

semneaza acordul de confidentialitate

6. ACCESUL LA DATELE PERSONALE SI DEZVALUIRE A ACESTORA
6.1 Drepturi de acces
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(1) Accesul la imaginile stocate si/sau la arhitectura tehnica a sistemului de supraveghere video
este limitat la un numar redus de persoane si este determinat prin atributiile specificate in fisa
postului.

(2) In special, OREPAN SRL, impune limite in privinta persoanelor care au dreptul sa vizioneze
materialul filmat in timp real.

e vizionarea imaginilor sunt accesibile personalului societatii si agentilor de paza
desemnati sa desfasoare activitatea de paza;

e vizionarea inregistrarea materialului filmat: vizionarea imaginilor inregistrate se va
face in cazuri justificate, cum ar fi cazurile prevazute expres de lege si incidentele
de securitate, de catre persoanele special desemnate;

e copierea, descarcarea, stergerea sau modificarea oricarui material filmat este

interzis.

6.2 Dezvaluirea datelor cu caracter personal

(1) OREPAN SRL are obligatia punerii la dispozitia organelor judiciare, la solicitarea scrisa a
acestora, inregistrarile video in care este surprinsa savarsirea unor fapte de incalcare a legii.

(2) Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program
sau evaluarea performantei la locul de munca. In cazuri exceptionale, dar cu respectarea
garantiilor descrise mai sus, se poate acorda acces Comisiei Disciplinare, in cadrul unei anchete
disciplinare, cu conditia ca informatiile sa ajute la investigarea unei infractiuni sau a unei
abateri disciplinare de natura sa prejudicieze drepturile si libertatile unei persoane.

(3) Orice incalcare a securitatii in ceea ce priveste camerele video este adus la cunostinta
conducerii OREPAN SRL.

7. DURATA DE STOCARE

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este
proportionala cu scopul pentru care se prelucreaza datele, astfel ca imaginile sunt stocate
pentru o perioada care nu depaseste 30 de zile, dupa care se sterg prin procedura automata in
ordinea in care au fost inregistrate. In cazul producerii unui incident de securitate, durata de
pastrare a materialului filmat relevant poate depasi limitele normale in functie de timpul
necesar investigarii suplimentare a incidentului de securitate.

8. DREPTURILE PERSOANEI VIZATE

(1) OREPAN SRL garanteaza ca asigura respectarea drepturilor ce revin personelor vizate,
conform legii. Toate persoanele implicate in activitatea de supraveghere video si cele
responsabile de administrarea imaginilor filmate, vor respecta Procedura de acces la date cu
caracter personal.

8.1 Informarea persoanelor vizate
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(1) Informarea primara a persoanelor vizate se realizeaza in mod clar si permanent, prin
intermediul unui semn adecvat, cu vizibilitate suficienta si localizat in zona supravegheata,
astfel incat sa semnaleze existenta camerelor de supraveghere, dar si pentru a comunica
informatiile esentiale privind prelucrarea datelor personale.

(2) Persoanele vizate sunt atentionate asupra existentei sistemului de supraveghere video si a
proprietarului prin note de informare corespunzatoare, care cuprind scopul prelucrarii si
identifica OREPAN SRL ca operator al datelor colectate prin intermediul supravegherii video.

8.2 Exercitarea drepturilor de acces, interventie si opozitie

(1) Pe intreaga perioada de stocare a datelor cu caracter personal, persoanele vizate au dreptul
de acces la datele personale care le privesc detinute de OREPAN SRL printr-o cerere de a
accesa, rectifica, bloca si/sau sterge date cu caracter personal ca urmare a utilizarii camerelor
video trebuie sa fie adresata companiei OREPAN SRL.

(2) Raspunsul la solicitarea de acces, interventie sau opozitie se da in termen de 15 zile
calendaristice. Daca nu se poate respecta acest termen, persoana vizata va fi informata asupra
motivului de amanare a raspunsului, de asemenea i se va comunica si procedura care va urma
pentru solutionarea cererii.

(3) Daca exista solicitarea expresa a persoanei vizate, se poate acorda dreptul de a vizualiza
imaginile inregistrate care o privesc sau i-se poate trimite o copie a acestora. Imaginile
furnizate vor fi clare, in masura posibilitatii, cu conditia de a nu prejudicia drepturile tertilor -
persoana vizata va putea vizualiza doar propria imagine, imaginile altor persoanelor care pot
aparea in inregistrare vor fi editate astfel incat sa nu fie posibila recunoasterea/identificarea
lor.

(4) In cazul unei asemenea solicitari, persoana vizata este obligata sa se identifice dincolo de
orice suspiciune (sa prezinte actul de identitate cand participa la vizionare), sa mentioneze
data, ora, locatia si imprejurarile in care a fost inregistrata de camerele de supraveghere. De
asemenea, persoana vizata va prezenta si o fotografie recenta astfel incat utilizatorii desemnati
sa 0 poata identifica mai usor in imaginile filmate.

(5) Persoana va putea vizualiza doar propria imagine, imaginile persoanelor care pot aparea in
inregistrare vor fi editate astfel incat sa nu fie posibila recunoasterea/identificarea lor.

(6) Exista posibilitatea refuzarii dreptului de acces in situatia in care se aplica exceptiile
prevazute de lege.

(7) Necesitatea de a restrictiona accesul se poate impune si in cazul in care exista obligatia de a
proteja drepturile si libertatile unor terte persoane, de exemplu daca in imagini apar si alte
persoane si nu exista posibilitatea de a obtine consimtamantul lor sau nu se pot extrage, prin
editarea imaginilor, datele personale nerelevante.
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